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Esoscheletro aptico 



���������	�
��		
��
�
	�����	
�
��������������

��� ����������	�����
�
�������	�������	����	��
����

������
��������' (�	 ���������
����%���
�����)���!�� ����������*��� ������������
��������' (�	 ���������
����%���
�����)���!�� ����������*��� ������



���������	�
��		
��
�
	�����	
�
��������������

��� ����������	�����
�
�������	�������	����	��
����

������
��������' (�	 ���������
����%���
�����)���!�� ����������*��� ������������
��������' (�	 ���������
����%���
�����)���!�� ����������*��� ������



���������	�
��		
��
�
	�����	
�
��������������

��� ����������	�����
�
�������	�������	����	��
����

������
��������' (�	 ���������
����%���
�����)���!�� ����������*��� ������������
��������' (�	 ���������
����%���
�����)���!�� ����������*��� ������

Applicazione di Virtual Reality e 
Geofencing per aumentare la 
sicurezza in cantiere
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La direttiva macchine 98/37/CE e 2006/42/CE sono atti 
legislativi dell’Unione europea che prevedono un 
recepimento da parte deli Stati membri

Anche il regolamento macchine UE 2023/1230 è un atto 
legislativo dell’Unione europea ma è direttamente 
applicabile in ciascuno degli Stati membri .

La conversione della direttiva in regolamento permette di evitare:
- i ritardi nel recepimento 
- differenze di interpretazione tra gli Stati membri.
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Un aumento dei rischi collegati alla cybersecurity e 
Cybersafety e all’alterazione dei sistemi di comando 
(volontaria o accidentale). 
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Una crescente integrazione di sistemi digitali e 
componenti software nelle macchine. 

Un diffuso impiego di intelligenza artificiale (AI) per 
funzioni di controllo, supervisione e sicurezza. 
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Modifiche accidentali o intenzionali dovute ad 
aggiornamenti o apprendimento dell’AI.

Protezione dalle alterazioni (RES 1.1.9)
Il software deve impedire interferenze che possano
creare situazioni pericolose, inclusi:

Intrusioni digitali,

Manomissioni della logica di controllo,
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Sicurezza e affidabilità dei sistemi di comando (RES 1.2.1)

fallback in caso di anomalie dell’AI.

Gli algoritmi devono garantire:

comportamento prevedibile,

tolleranza ai guasti, gestione sicura 
dell’errore,

Queste prescrizioni si sovrappongono a quanto previsto dall’AI Act 
in termini di accuratezza, robustezza e supervisione umana 
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Una gestione delle vulnerabilità e una continuità 
operativa in caso di attacchi informatici. 
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Una protezione dei dati. 

Una integrità del software. 

Le macchine connesse rientrano così nel perimetro del Cyber Resilience
Act e del Reg. (UE) 2019/881.
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«macchina»
insieme di cui alle lettere da a) ad e) al quale manca soltanto il 
caricamento del software destinato all'applicazione specifica 
prevista dal fabbricante;

«componente di sicurezza»: 
un componente fisico o digitale, compreso un softwa re, di un prodotto 
rientrante nell'ambito di applicazione del presente regolamento, che è 
progettato o destinato ad espletare una funzione di sicurezza e che è 
immesso sul mercato separatamente, il cui guasto o malfunzionamento 
mette a repentaglio la sicurezza delle persone
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Altri rischi relativi a nuove tecnologie digitali sono quelli provocati da terzi 
malintenzionati che incidono sulla sicurezza dei prodotti rientranti 
nell'ambito di applicazione del presente regolamento. 

A tale proposito i fabbricanti dovrebbero essere te nuti ad adottare 
misure proporzionate che si limitano alla protezione della sicurezza dei 
prodotti rientranti nell'ambito di applicazione del presente 
regolamento. 

Ciò non preclude l'applicazione ai prodotti rientranti nell'ambito di 
applicazione del presente regolamento di altri atti giuridici dell'Unione che 
affrontano specificamente aspetti di ciber-sicurezza.
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Una macchina può essere un sistema cyber-fisico

Physical
C’è un’interfaccia tra l’uomo e la macchina 

Smart

Connesso

poiché fa uso di tecnologie informatiche 
(machine learnin, neural networs). 

ovvero non è un sistema ”isolato” come 
lo era in passato. È connessa con il 
gestionale, oppure è accessibile dal 
remoto. 

Iteragisce continuamente con l’ambiente circostante. Dispone di sensori 
per ”sentire ” l’ambiente esterno e di attuatori per “agire ” sull’ambiente 
esterno e perciò può svolgere compiti di controllo.
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In un sistema IT, il requisito più importante è quello della confidenzialità: si 
vogliono evitare i data leakage  (la perdita di dati) . 

Nel caso delle macchine e dei sistemi cyber-fisici in genere , il requisito 
di integrità è quello più importante perché una violazione dell’integrità di un 
sistema informatico può avere un impatto negativo sulla safety: 

- qualcosa si può danneggiare o non funzionare  ; 
- può esserci una ricaduta legata ad un infortunio .
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Una macchina può essere un sistema cyber-fisico
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costruiti in modo tale da fare sì che il collegamento ad essi di un 
altro dispositivo, tramite qualsiasi caratteristica del dispositivo 
connesso stesso o tramite qualsiasi dispositivo remoto che 
comunica con la macchina o il prodotto correlato, 

Protezione dall'alterazione
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NON DETERMINI UNA SITUAZIONE PERICOLOSA
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���� che trasmettono segnali o dati, importanti per il collegamento o 
l'accesso a software che sono fondamentali affinché la macchina o il 
prodotto correlato rispettino i pertinenti requisiti essenziali di 
sicurezza e di tutela della salute,

DEVONO ESSERE PROGETTATI IN MODO TALE DA ESSERE 
ADEGUATAMENTE PROTETTI DA UN'ALTERAZIONE 
ACCIDENTALE O INTENZIONALE.

Protezione dall'alterazione
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I componenti hardware
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Deve essere condotta una valutazione delle minacce a lla sicurezza 
informatica.

devono essere previste misure di sicurezza informatica 
per impedire l'accesso non autorizzato al/ai sistema/i di 
controllo, al suo hardware, software, ai dati di 
configurazione e al/ai programma/i applicativo/i.

- protezione autenticata della configurazione di sicure zza;
- possibilità di modificare le configurazioni predefin ite (ad esempio 
nomi utente, password utente, indirizzi IP e autentic azione di sicurezza).
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Devono essere fornite informazioni su tutte le funzio nalità e 
metodologie di sicurezza informatica implementate per  consentire 
all'utente di introdurre misure quali firewall, cre azione di un piano di 
ripristino e implementazione di un approccio basato sul ciclo di vita 
continuo.
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- revisione della valutazione del rischio per la sicur ezza alla luce di 
nuove minacce e vulnerabilità e, 

- implementazione delle patch software richieste
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In tale contesto, le minacce informatiche che interessano nell’ambito della 
presente trattazione sono quelle che possono generare rischi di lesioni o 

danno alle persone. 
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La Prassi di Riferimento fornisce linee di indirizzo per la protezione 
dall’alterazione dei sistemi informatici dei prodotti che può incidere sulla 

sicurezza dei prodotti stessi. 

il documento definisce un approccio metodologico 
strutturato per l’analisi delle vulnerabilità che possono 
essere sfruttate dalle minacce, individuando, dove 
necessario, misure di mitigazione adeguate e 
coerenti con lo stato dell’arte, al fine di garantire un 
livello di sicurezza accettabile per il contesto in cui il 
prodotto è destinato ad essere utilizzato.

Oggi In inchiesta pubblica 
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Linee di indirizzo per la protezione dall’alterazione d ei sistemi 

informatici delle macchine 

SOGGETTI COINVOLTI

Fabbricante qualsiasi persona fisica o giuridica che:

– fabbrichi prodotti o che faccia progettare o 
fabbricare tali prodotti e li commercializzi con il proprio 
nome o con il proprio marchio; oppure 

– fabbrichi prodotti e li metta in servizio per uso 
proprio.

Fornitore di componenti: Colui che fornisce, a vario titolo, componenti 
per l’integrazione dei prodotti e/o risorse delle IACS.

Utente: Persona fisica, processi software e dispositivi che interagiscono 
con una o più risorse delle IACS rilevanti per la sicurezza dei prodotti.
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Protezione dall'alterazione

Software e dati critici per il rispetto da parte della 
macchina o del prodotto correlato dei pertinenti 
requisiti essenziali di sicurezza e di tutela della 
salute devono essere individuati come tali e devono 
essere adeguatamente protetti da un'alterazione 
accidentale o intenzionale.

La macchina o il prodotto correlato devono 
raccogliere prove di un intervento legittimo o 
illegittimo sul software o di una modifica del 
software installato sulla macchina o sul prodotto 
correlato o della sua configurazione.
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L’integrazione tra sicurezza funzionale e 
protezione dall’alterazione dei sistemi informatici,
per garantire che anche anomalie legate alla 
“dimensione informatica” non possano 
compromettere la sicurezza degli operatori 

Vulnerabilità

Sicurezza informatica 

Sistema di comando 
legato alla sicurezza
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il mantenimento, l’aggiornamento e l’evoluzione delle 
competenze necessarie all’attività professionale dello 
specialista in sicurezza delle macchine non sono 
subordinati a uno specifico percorso formativo. 

Il professionista è comunque tenuto a seguire 
percorsi autonomi o guidati di aggiornamento 
professionale continuo.�� �!���#
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per ciascuna fase di vita del prodotto, 
individuazione :

• delle persone coinvolte;

• dei limiti del prodotto;

• dell’uso scorretto ragionevolmente prevedibile;

• dei pericoli presenti e dell’estensione della zona 
pericolosa ad essi correlata;

• delle situazioni per cui le persone sono esposte ai 
pericoli identificati;

• del rischio correlato ad ogni pericolo identificato, in 
termini di gravità del danno e probabilità di 
accadimento;
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Relatore: ing. Luciano Di Donato 

Requisiti essenziali di sicurezza
e tutela della salute
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Definizioni�#

Uso scorretto ragionevolmente prevedibile 
La trasformazione digitale e il cambiamento 
nell’interazione uomo-macchina
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Specialista livello avanzato

Specialista livello base
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Il testo legale della 2006/42/CE non usa 
la parola importatore questo è uno dei 
motivi per cui la Direttiva non è allineata 
al NLF (New Legislative Framework) 

L’importatore non va nominato . Infatti 
l’azione di muovere un prodotto 
dall’esterno di UE verso la UE 

Identifica 
l’importatore 
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Lo scopo del presente regolamento (AI act) è migliorare il 
funzionamento del mercato interno e promuovere la 
diffusione di un'intelligenza artificiale (IA) antropocentrica e 
affidabile, garantendo nel contempo un livello elevato di 
protezione della salute, della sicurezza…. Omississ…

Un sistema di IA è considerato ad alto rischio se sono 
soddisfatte entrambe le condizioni seguenti:

- il sistema di IA è destinato a essere utilizzato come componente di sicurezza 
di un prodotto, o il sistema di IA è esso stesso un prodotto, disciplinato dalla 
normativa di armonizzazione dell'Unione elencata nell'allegato I;

Sistema IA ad alto rischio 

- il prodotto, il cui componente di sicurezza a norma della lettera a) è il 
sistema di IA, o il sistema di IA stesso in quanto prodotto, è soggetto a una 
valutazione della conformità da parte di terzi ai fini dell'immissione sul 
mercato o della messa in servizio di tale prodotto ai sensi della normativa di 
armonizzazione dell'Unione elencata nell'allegato I.

Direttiva 2006/42/CE del Parlamento europeo e del Consiglio, del 17 maggio 
2006, relativa alle macchine e che modifica la direttiva 95/16/CE (GU L 157 
del 9.6.2006, pag. 24) [abrogata dal regolamento sui prodotti macchina];
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Il Regolamento Macchine (UE) 2023/1230 introduce, un approccio
pienamente integrato tra sicurezza meccanica e sicurezza
algoritmica, riconoscendo che nelle macchine moderne la
componente software è determinante per il funzionamento sicuro.

I principali effetti per i fabbricanti e datori di lavoro sono:

Necessità di certificare anche gli algoritmi, non solo la macchina;

Obbligo di coinvolgere organismi notificati per sistemi intelligenti 
ad alto rischio;

Adozione di misure di cybersecurity equivalenti ai requisiti 
meccanici tradizionali;

Rendicontazione dettagliata della logica e del comportamento 
dell’AI;

Gestione rigorosa degli aggiornamenti software per evitare 
modifiche sostanziali non conformi.

Assicurarsi la presenza di personale con la qualifica di Machine 
Specialist (anche per il datore di Lavoro) 



Grazie per l’attenzione 

l.didonato@inail.it




