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E e 2006/42/CE sono atti
gea che prevedono un
ati membri

La direttiva macc
legislativi dell’Uniong
recepimento da pg

Anche il regolamento macchine UE 2023/1230 e un atto
legislativo dell’'Unione europea ma e direttamente
applicabile in ciascuno degli Stati membiri .

I %

La conversione della direttiva in regolamento permette di evitare:
- i rtardi nel recepimento
- differenze di interpretazione tra gli Stati membri.
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Una crescente integrazione di sistemi digitali e
componenti software nelle macchine.

Un diffuso impiego di intelligenza artificiale (Al) per
funzioni di controllo, supervisione e sicurezza.

Un aumento dei rischi collegati alla cybersecurity e
Cybersafety e all’alterazione dei sistemi di comando
(volontaria o accidentale).
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Protezione dalle alterazioni (RES 1.1.9)
Il software deve impedire interferenze che possano
creare situazioni pericolose, inclusi:

Intrusioni digitali,

@ Manomissioni della logica di controllo,

Modifiche accidentali o intenzionali dovute ad
aggiornamenti o apprendimento dell’Al.
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Sicurezza e affidabilita dei sistemi di comando (RES 1.2.1)
Gli algoritmi devono garantire:

comportamento prevedibile,

@ tolleranza ai guasti, gestione sicura
dell’errore,

fallback in caso di anomalie dell’Al.

Queste prescrizioni si sovrappongono a quanto previsto dall’Al Act
in termini di accuratezza, robustezza e supervisione umana




Una protezione dei dati.

Una integrita del software.

Una gestione delle vulnerabilita e una continuita
operativa in caso di attacchi informatici.

Le macchine connesse rientrano cosi nel perimetro del Cyber Resilience
Act e del Reg. (UE) 2019/881.



«macchina»

insieme di cui alle lettere da a) ad €) al quale manca soltanto |l
caricamento del software destinato all'applicazione specifica
prevista dal fabbricante;

«componente di sicurezza».

un componente fisico o digitale, compreso un softwa re, di un prodotto
rientrante nell'ambito di applicazione del presente regolamento, che e

progettato o destinato ad espletare una funzione di sicurezza e che e
immesso sul mercato separatamente, il cui guasto o malfunzionamento
mette a repentaglio la sicurezza delle persone




% # | % #

Unraveling the Distinctions Between

Cyber Safety (gllt) Cyber Security |

CYBER (£ AN
= J KE) | OVeeRsemm -
WYV M Sk AN o\

\

Dipartimento innovazioni tec



+ "-#.1.012.0/ &

Considerando 25

Altri rischi relativi a nuove tecnologie digitali sono quelli provocati da terzi
malintenzionati che incidono sulla sicurezza dei prodotti rientranti
nell'ambito di applicazione del presente regolamento.

A tale proposito i fabbricanti dovrebbero essere te nuti ad adottare
misure proporzionate che si limitano alla protezione della sicurezza dei
prodotti rientranti nell'ambito di applicazione del presente
regolamento.

! Q ! 0 s Cio non preclude I'applicazione ai prodotti rientranti nell'ambito di
v applicazione del presente reqgolamento di altri atti giuridici dell'Unione che
CYBER affrontano specificamente aspetti di ciber-sicurezza.

L2 SECURITY Qéi
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Una macchina puo essere un sistema cyber-fisico

Computation ) Physical
C’e un’interfaccia tra 'uomo e la macchina
& Y
& %, Smart
Information . > poiché fa uso di tecnologie informatiche
N (machine learnin, neural networs).
%, . System o
: %lée,. 00&
9 Connesso
ovvero non e un sistema "isolato” come ~—
X lo era in passato. E connessa con il 7N
! Q ! 0 . gestionale, oppure € accessibile dal m
UHH y remoto.
CYBER Iteragisce continuamente con I'ambiente circostante. Dispone di sensori
"= SECURITY Q per "sentire ” 'ambiente esterno e di attuatori per “agire” sul’ambiente
I | : esterno e percio puo svolgere compiti di controllo.
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Una macchina puo essere un sistema cyber-fisico

In un sistema IT, il requisito piu importante e quello della confidenzialita: si
vogliono evitare i data leakage (la perdita di dati) .

NEIEaSaldelle macchine e dei sistemi cyber-fisici in genere  [HINEUISItON

- gualcosa si puo danneggiare o non funzionare ;
- puo esserci una ricaduta legata ad un infortunio

7 8 zzato
d I %

% ! : | Furto di informazjoni ‘e  “ e
& ! Modifi Xleiaazioni(e . 2 "

mpossibile accedere al servizio
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comunica con la macchina o il prodotto correlato,

NON DETERMINI UNA SITUAZIONE PERICOLOSA

+-(( $2%2%$9%

Protezione dall'alterazione

La macchina o il prodotto correlato devono essere progettati e
costruiti in modo tale da fare si che il collegamento ad essi di un
altro dispositivo, tramite qualsiasi caratteristica del dispositivo
connesso stesso o tramite qualsiasi dispositivo remoto che

DANGER!
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Protezione dall'alterazione

| componenti hardware

che trasmettono segnali o dati, importanti per il collegamento o
I'accesso a software che sono fondamentali affinché la macchina o |l
prodotto correlato rispettino i pertinenti requisiti essenziali di
sicurezza e di tutela della salute,

HH°° 2 DEVONO ESSERE PROGETTATI IN MODO TALE DA ESSERE
CYBER ADEGUATAMENTE PROTETTI DA UN'ALTERAZIONE
R eI s A0  /CCIDENTALE O INTENZIONALE.
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5.2.16 Cybersecurity

Deve essere condotta una valutazione delle minacce a lla sicurezza
informatica.

devono essere previste misure di sicurezza informatica
per impedire I'accesso non autorizzato al/ai sistema/i di
controllo, al suo hardware, software, ai dati di
configurazione e al/ai programmal/i applicativo/i.

- protezione autenticata della configurazione di sicure zza,
- possibilita di modificare le configurazioni predefin ite (ad esempio
nomi utente, password utente, indirizzi IP e autentic ~ azione di sicurezza).
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7.5.23 Sicurezza informatica

Devono essere fornite informazioni su tutte le funzio nalita e
metodologie di sicurezza informatica implementate per consentire
all'utente di introdurre misure quali firewall, cre azione di un piano di
ripristino e implementazione di un approccio basato sul ciclo di vita
continuo.

- revisione della valutazione del rischio per la sicur ezza alla luce di
nuove minacce e vulnerabilita e,
- implementazione delle patch software richieste




La Prassi di Riferimento fornisce linee di indirizzo per la protezione
dall'alterazione dei sistemi informatici dei prodotti che puo incidere sulla
sicurezza dei prodotti stessi.

il documento definisce un approccio metodologico
strutturato per I'analisi delle vulnerabilita che possono
essere sfruttate dalle minacce, individuando, dove
necessario, misure di mitigazione adeguate e
ggdelé’ﬂtilﬁﬂlhteﬁﬁal’@tlal BlMpcByarantire un

Ivello di sicurezza accettabile per il contesto in cui il
prodotto & destinato ad essere utilizzato.

In tale contesto, le minacce informatiche che interessano nell’ambito della
presente trattazione sono quelle che possono generare rischi di lesioni o

danno alle persone.



Linee di indirizzo per la protezione dall’alterazione d el sistemi
informatici delle macchine

SOGGETTI COINVOLTI
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con una o piu risorse delle IACS rilevanti per la sicurezza dei prodotti.
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Protezione dall'alterazione

Software e dati critici per il rispetto da parte della
macchina o del prodotto correlato dei pertinenti
requisiti essenziali di sicurezza e di tutela della
salute devono essere individuati come tali e devono
essere adeguatamente protetti da un'alterazione
accidentale o intenzionale.

La macchina o il prodotto correlato devono
raccogliere prove di un intervento legittimo o
illegittimo sul software o di una modifica del
software installato sulla macchina o sul prodotto
correlato o della sua configurazione.
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Figura 1: Relazione tra security e safety (UNI CEN ISO/TR 22100-4:2021, figura 3)

Minaccia

pud avere successo o sfruttare

Misure di riduzione del rischio
implementate dal progettista

Passo 1: progettazicne
intrinsecamente sicura

Passo 2: protezioni e
misure di protezione
complementan

s § es# Sistema di comando
5. legato alla sicurezza

L1

Passo 3: informazioni per
l'uso sulla macchina
(cartelli di avvertimento,
segnali, dispositivi di
avvertimento) e nel

manuale di istruzioni

L'integrazione tra sicurezza funzionale e
protezione dall’alterazione dei sistemi informatici,
per garantire che anche anomalie legate alla
“dimensione informatica”  non possano
compromettere la sicurezza degli operatori




La sicurezza non e teoria: e tornare a casa.
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PRASSI DI RIFERIMENTO UNI/PdR 151:2023

A

il mantenimento, I'aggiornamento e I'evoluzione delle

, : o : competenze necessarie all’attivita professionale dello
Profilo professionale dello specialista in sicurezza delle macchir- 0\16’\6 P b

Requisiti di conoscenza, abilita, autonomia e responsabilif"'o((\ﬂ)‘ speC|aI_|sta_|n S'Curezzaj (_je”e macchine non_sono
e(ec" S subordinati a uno specifico percorso formativo.
o~ e @ %

Macf?inery safety specialist profess:onai" na'L\ wiedge, skills. ~ de\l e Q‘ cnly . . . .

requirements & SO 7/\006 egeo\ Il professionista € comunque tenuto a seguire
5('(\ (ot 660 a@ percorsi autonomi o guidati di aggiornamento

La praSS| ol w definisce i .vita professionale dello specialista in R :

sicure ‘Qacchme [ G 3 6\\3 , \ ane dei requisiti di sicurezza previsti prOfeSSIOnale continuo.

el g.,lazmne euror 0 o\
? ntualmente = \e \

attivita di »~ 0(\ (\
ef(© 2

VO et
\3

1 a(\ .d altra legislazione europea di prodotto
\G«\ (\0 e dalle disposizioni di legge pertinenti, nelle
. \((\ _ione di conformita e documentazione di prodotti.
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PRASSI DI RIFERIMENTO UNI/PR 151:2023 per ciascuna fase di vita del prodotto,

individuazione
Profilo professionale dello specialista in sicurezza delle macchine - » delle persone coinvolte;
Requisiti di conoscenza, abilita, autonomia e responsabilita

* dei limiti del prodotto;

Machinery safety specialist professional profile - Knowledge, skills, autonomy and responsibility
requirements

» dell’'uso scorretto ragionevolmente prevedibile;

La prassi di riferimento definisce i requisiti relativi all'attivita professionale dello specialista in

sicurezza delle macchine, ossia di un esperto nell'applicazione dei requisiti di sicurezza previsti ° del periCO" presenti e de”’estenSione de”a Z0Nna
dalla legislazione europea relativa alle macchine nonché da altra legislazione europea di prodotto . . .
eventualmente applicabile ai prodotti, dalle norme e dalle disposizioni di legge pertinenti, nelle per|C0|Osa ad essi Correlata,

attivita di progettazione, fabbricazione, valutazione di conformita e documentazione di prodotti.

* delle situazioni per cui le persone sono esposte ali
pericoli identificati;

» del rischio correlato ad ogni pericolo identificato, in
termini di gravita del danno e probabilita di
accadimento;




Requisiti essenziali di sicurezza
e tutela della salute

Definizioni

INTERAZIONE UOMO-MACCHINA
L'USO SCORRETTO PUQ ESSERE RAGIONEVOLMENTE PREVEDIBILE

PREMESSA - La valutazione del
rischio dellinterazions uomo-
macchina, specie in presenza di
macchine autonome & semiau-
tonome, & resa comples=-

Alla luce di -
gionevolm

anche perct

o ampio. Gli

te prevedibile
indubbiament.
della macchina

a tipiche configy

ha messo a fucce
comportamenti in
mente prevedibili, |
Zione vincente in te
finalizzare un’interaz. . »= Stvi 5tat cognitivi scien-
tificamente assodiabili alla performance delloperatore.
Tale conoscenza offre al progettista la possibilica di ge-
stire il rischio di uso scorretto ragionevolmente preve-
diibile con un nueve approceio.

ogetts
—a deve tendere a

LA TRASFORMAZIONE DIGITALE E IL CAMBIAMENTO
NELLINTERAZIONE UOMO-MACCHINA

La i digitale ha il ds

macchine tecnologicamente avanzate nel sistema pro-
duttivo. molte delle quali. oggi. interagiscono con ['ope-
ratore, non ko sostituiscono.
La diffusi delle i

ie abilitanti ha

& aggirare |a difficoltd dia—
blema da un alo
cognitivi -

ontare il pro-
re i costrutti
lativi ante-
‘orire com-
sttare per

smance
lla con-
‘errare
wio o
ifichi
ara-

_entrico significa pro-
adurre la probabilita di strain
.wg 1l task e, conseguentemente, preve-
=0 scorretto invece che stimarme |a possibilica e
intervenire a valle per gestire il rischio.

In tal zenzo, metters a fucco | costrutti cognitivi diversi
dallo stato di comfort ovwero di massima performance
& uNopportunita per aumentare il livello di sicurezza.

LTMPIANTO NORMATIVO

Allo stato attuzle, fimpianto legislative & normative &
finalizzato a tutelars 13 sicurerza & la salute dei lavora-
tori. prescrivendo il rispetto di requisiti di progetto al
fine di prevenire infortuni ai danni dei lavoratori che
operanc con macchine. La direttiva macchine 2006/427
CE. come anche il Regolamento UE 2023/1230, prescri-
ve, in particolare, che il prodotta immesso sul mercato
O COMUNQUE Measso in senizio nel temritoric europeo ri-
spetti dett requisiti minimi attraverso una valutazione
dei rischi che il fabbricante deve realizzare.

quindi rivoluzionato i processi p
fortemente alcuni rischi - e rischi di natura meccanica
- ma adducendone o incrementatone altri - es. dovuti
all'eccessiva o scarso carico mentale - 1a cui corretta
stima ¢ determinante per la progettazione sicura della
macchina. Se finora il rischio di contatto con elementi
mobili della macchina era sostanzialmente gestito con
la separarione fisica tra la macchina e il lavorators ri-
ducendo lo stesse alle fasi necessarie di interazione
{es. manutenzione, altrezzaggio e programmazione),
ad oggi, soprattutto in presenza di macchine autono-
me o semiautonome, linterazione & non selo inevita-
hile ma la ragione ctessa del sistema uomo-macchina
E evidente che per lelevata flessibilith e configurabilits
dei sistemi produttivi con cui foperatore siinterfacda e
in cuil'operatore stesso concorre, con le sue specificitd,
all'use del sistema, la stima dei comportament umani,
sebbene complessa, diventa indispensabile.

Essendo nota la variabilica delle relazioni (& conssguen-
ze) tra stress mentale e fattori individuali (UNI 10075-1)
che influenza il comportamento, un'alternativa valida

Questa ione prevede la a monte dei
limiti duze della macchina, il che comprende 'uso pre-
wisto e ['uso scorretto ragionevolmente prevedibile. Lin-
dividuazione di questultimo & chizramentes legata alla
soggettivica insita negli aggettivi “prevedibile” e “ragio-
nevole”. Il confine tra cid che & ragionevole & dé che
non lo & peraltro, & in continua evoluzione come anche
il conseguente stato dellarte. Ad ogni modo la proget-
tazione della macchina da parte del fabbricante deve,
quindi, tener in considerazione l'uso scorretto ragione-
ibile da parte il finale,
adottande accorgiment progettusli e, dove neceszario,
anche specifici mezzi tecnidi per gestire i rischi connessi
La norma UNI EN ISQ 12100 fornisce un elenco esem-
pli dic i
re o uso scorretto ragionevolmente prevedibile della
macchina {Fig.1).
Il Rapperto Tecnico UNI ISO/TR14121-2, guida pratica
allapplicazione dei principi della sopra citata norma.
SUgEerisce, per garantire che siano identficati tutti gli
wsi - inclusi quelli scorretti ragionevolmente prevedibi-

Uso scorretto ragionevolmente preved

La trasformazione digitale e il cambiamento
nell'interazione uomo-macchina

Costrutti cognitivi comportamenti di oul alla norma UNIEN 150 12700-1 Punto 5.5.1 lettera ©

- Perdita di contrli dzlimnnnhlr-d.lplrln defl'operatore

. Comportamento darlvanie da moncanzs dl concentrazisne © non
curanza

- Reazione Istintvm dl urm persona In caso dl mefimzioneamento,
incidlente o-guasto durante 1'uso delia macchina

*  Beelis comportamantats detivente dell'sdozione della slinea di
minorresistenzos nellssecuzicne di un compits

- Ent.mpnrl'.ufnznl:n derhants da mancenza di concentrazione o non
curanza '

s Aeazione istintiva di une persona in casa di malfungaonamento,
Incidente o gunsto duranie U'uso della macching
=  Comporiamente rsultante da pressfon] per teners |8 macching In

esarcizinin tulle |= circostanze

= Parditn di controlio della macohina deporte deil operstors
- EnmpnrtlmunL? derivanie dm mancanza di concentrazsion= o non
ciironzo




Compito Riga¥ Conoscenze Abilita Livello
Valutazione 4 Legislazione eurcpea Valutare se i dispositivi elettrici, Base e
della relativa alle macchine [9] pneumatici e olecdinamici del avanzato
confpnnﬂa UNI EN I1SO 4413 prodotto sonc_n -:_:gnforml _al progetto e (punto
deqgli sono compatibili in funzione 4.4.1)
equipaggiamenti UNIEN ISO 4414 dell'installazione sul prodotto.
elettrico, CEl EN 60204-1
pneumatico,
oleoidraulico

5 Definire gli interblocchi funzionali e le Avanzato
caratteristiche dei dispositivi elettrici, (punto
pneumatici e oleodinamici del 4.4.2)
prodotto necessari ad attuare la sua
funzionalita.
Determinare se i dispositivi elettrici,
pneumatici e oleodinamici del
prodotto sono stati combinati e
installati in modo da permettere la
funzionalita in sicurezza prevista per il
prodotto.
Valutazione 6 Legislazione eurcpea Identificare le funzioni necessarie a Base e
delle funzioni relativa alle macchine [9] implementare la riduzione del rischio avanzato
di sicurezza UNI EN ISO 12100 mediante funzioni di sicurezza. (punto
4.5.1)
7 UNI EN I1SO 13849-1 Definire il livello di prestazione delle Avanzato
UNI EN 1SO 13849-2 fl_JnZlonl di sicurezza nec.es.san-f) a (punto
ridur-re adeguatamente il rischio. 452)

CEI EN IEC 62061

Valutare la conformita delle funzioni di
sicurezza realizzate al livello di
presta-zione richiesto.

Identificare se gli elementi del
software necessari ad implementare
le funzioni di sicurezza sono stati
scelti e implementati correttamente
sull'appropriata piattaforma hardware.

Determinare I'appropriata validazione
delle funzioni di sicurezza realizzate.

Specialista livello avanzato

IL DEFEATING DI UN DISPOSITIVO DI
INTERBLOCCO ASSOCIATO Al RIPARI

Norma EN ISO 14119:2013. Caso studio
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Il testo legale della 2006/42/CE non usa
la parola importatore questo € uno dei
motivi per cui la Direttiva non e allineata
al NLF (New Legislative Framework)

Importato Ic_lentlflca
I'importatore

L'importatore non va nominato . Infatti
I'azione di muovere un prodotto
dall’esterno di UE verso la UE
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Sistema IA ad alto rischio

Lo scopo del presente regolamento (Al act) € migliorare il
funzionamento del mercato interno e promuovere la
diffusione di un'intelligenza artificiale (IA) antropocentrica e
affidabile, garantendo nel contempo un livello elevato di
protezione della salute, della sicurezza.... Omississ...

Un sistema di |A e considerato ad alto rischio se sono
soddisfatte entrambe le condizioni seguenti:

Direttiva 2006/42/CE del Parlamento europeo e del Consiglio, del 17 maggio
2006, relativa alle macchine e che modifica la direttiva 95/16/CE (GU L 157
del 9.6.2006, pag. 24) [abrogata dal regolamento sui prodotti macchina];




Il Regolamento Macchine (UE) 2023/1230 introduce, un approccio
pienamente integrato tra sicurezza meccanica € sicurezza
algoritmica, riconoscendo che nelle macchine moderne Ia
componente software € determinante per il funzionamento sicuro.

| principali effetti per i fabbricanti e datori di lavoro sono:

Necessita di certificare anche gli algoritmi, non solo la macchina;

Obbligo di coinvolgere organismi naotificati per sistemi intelligenti
ad alto rischio;

Adozione di misure di cybersecurity equivalenti ai requisiti
meccanici tradizionali;

Rendicontazione dettagliata della logica e del comportamento
dell’Al;

Gestione rigorosa degli aggiornamenti software per evitare
modifiche sostanziali non conformi.

Assicurarsi la presenza di personale con la qualifica di Machine
Specialist (anche per il datore di Lavoro)

QO0000O



Grazie per I'attenzione
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~ ldidonato@inail.it







